Securite des circuits analogiques

Application aux memoires non-volatiles
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Problématigue: La sécurite des circuits analogiques est peu abordée par la litterature. Pourtant,
gue ce soit d'un point de vue attaques par canaux auxiliaires ou d'un point de vue attagues par injections
de fautes, ces circuits jouent un role important dans la sécurité des SoCs. Ainsi, ces travaux aborderont
cette problematique afin de sécuriser le cceur analogique de circuits de mémoires non-volatiles (NVM),
programmables une fois (OTP) et de type Anti fusible.
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: / Les mémoires anti fusibles: \
"""""""""""" 2 Non-volatiles et programmables une fois
électriguement
] m Utilisees pour stocker des petites quantités
interconnections d’information (clés de cryptographie, cles d’activation
o —F de services, ...)
5 Basées sur le phénomene physique de claquage
d’oxyde (la cellule est programmee quand I'oxyde est
SoC clague.)
- ) k Ne demandent pas de masque supplémentaire /

Integration d’un circuit de memoire anti-fusible dans un SoC

Vdd

Coeur analogique

e

S

<

écificités de la securité des circuits analo
Complexité et interdépendances des blocs analogiques
Seulls de tolérance sur les signaux
Effets des fautes paramétriques non négligeables et
difficiles a analyser
Effet des attaques fortement dépendants des conditions de
fonctionnement et de fabrication du circuit
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Facteur

Ordre

Potentiel
d'identification

< 0,5 heure

=

<1 jour
Temps d'étude < 1 mois
> 1 mois
Non applicable
Débutant
Compétences Compétant
Expert
Aucune
Connaissances de |'objet ,
» Publigque
d'étude —
Spécialisée

Temps d'acces a l'objet

< (0,5 heure ou non détectable

<1 jour

< 1 mois

=1 mois

Non applicable

Equipement

Aucun

Standard

Spécialisé
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Sur mesure

Grille d’évaluation du potentiel d’une attaque
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/ . potentiel de |"attaque induisant la faute

@ Objectif de sécurité

'V\.V\: signature sur cannal auxiliaire

lllustration de I’analyse des vulnérabilités

fy: faute sur un signal

Analyse des vulnérabilités des circuits analogiques
Objectifs : determiner les failles d'un circuit afin d’envisager la
sécurité des la phase de spécifications et assurer le niveau de
sécurité d’un circuit.

Adaptation de la Méthodologie Commune d’Evaluation (CEM)
proposeée par les Criteres Communs (CC) aux circuits analogiques
Evaluation du potentiel d’une attaque afin d’identifier la criticité
des vulnérabilitées

Travaux Publiés : « Increasing the Security Level of Analog IPs by
Using a Dedicated Vulnerability Analysis Methodology » IEEE
ISQED 2013 J

Analyse des

Classement des attaques identifiées par niveau de criticité
Développement
encore le niveau de securité du coeur analogique de la mémoire
contre-mesures développées
électriques et mesures sur silicium
Modélisation des principaux blocs analogiques du circuits afin de
faciliter 'analyse du circuit et les effets d’'une attaque
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