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Premier Titre Microcontrôleur 
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Premier Titre Contexte 
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Premier Titre Débogage d’applications embarquées 
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Premier Titre Débogage d’applications embarquées 

 

• Analyse de signaux électriques 

• Simulation (mais pas toujours possible) 

 

=>Coûteuse en temps 

=>Difficulté de compréhension élevée 
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Premier Titre Débogage d’applications embarquées 

• Développement d’applications embarquées à la 
portée de non-spécialistes 

 

• Nombreux environnements de développement 
pour des applications 

 

• Peu d’outils dédiés à la mise au point 

=>Travail de validation/diagnostic longs et fastidieux 
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Premier Titre 

• Microprocesseurs ARM Cortex-Mx 
 

• Partie dédiée (sur microprocesseur) à la trace, 
ETM (Embedded Trace Macrocell) 

 

• Extraction de la trace en utilisant une sonde 
JTAG 
 

• Projet FUI IO32 vise à développer un outil d’aide 
au diagnostic en phase d’exploitation 

 

 

Motivation 
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Premier 

• Proposer des méthodes pour décrire les traces de 
façon abstraite 

 

– Trace de taille réduite => analyse plus rapide 

 

 

• Proposer des méthodes de diagnostique 

Objectifs 
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Premier Titre Débogage d’applications embarquées 

Développement 
sur MC 

Contrôleurs de  
volets 

Commander 
Commander 

STM32-EVAL E 

Fournir  
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Fournir  
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Rendre  
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Extraire et Analyser 
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Premier Titre Trace - Définition 

•Trace réduite 
 
• > 60 000 de 
   lignes 
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Premier Titre Trace - Définition 

 

• Trace : suite d’événements (ruptures de 
séquence) correspondant à l’exécution 

 

 

• Une rupture de séquence : possibilité que la 
prochaine instruction à exécuter ne suit pas 
directement la suivante de celle actuellement 
traitée 
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Premier Titre Problématique 

 

• Trace d’exécution : {3, 8, 11, 14, 
17, 20, 23, 26, 32, 36, 40} 

 

• Contient une boucle infinie 
(Ligne 2) 

 

=>Une explosion de la taille de la 
trace 

 

• Résumer la trace d’exécution 
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Premier Titre Résumé de trace 

 

• Réduire la taille/complexité des traces d’exécution 

 

• Exploiter la présence de la boucle active 

 

– Construire le résumé de la trace autour de cette boucle 

 

– Origine de la boucle, l’événement qui définie la boucle 
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Premier Titre Patrons de trace - Définition 

• Une trace σ est un mot sur Σ 

 

• L’ensemble des traces est dénoté Σ* 

 

• Un événement d∈ Σ est identifié comme origine de la boucle 
– L’ensemble des traces possibles du programme devient (d. Σ \{d} ) 

 

• Patrons(σ, d) = { σ`∈ Σ* | σ`(1)=d  

            ∧ ∃ i, j ≤ | σ | : σ`= σ i..j 

            ∧ ∀ k∈[2..| σ`|] : σ`(k)≠d } 
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Premier Titre Patrons de trace - Exemple 

• σ 1 = AAAAAAAAA 

 
– Le seul patron de σ 1 est : [A] qui se répète neuf fois 

 

• σ 2 = ABCABADAA 

 
– Les patrons de σ 2 sont : [ABC], [AB], [AD] et [A] x 2 

 

• σ 3 = ABCBCABDB. 

 
– Les patrons de σ 3 sont : [ABCBC] et [ABDB] 
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Premier Titre Approche 

 

• Soit une trace σ=ABC ABC AD AC AD AD 

 

• Chercher des Patrons similaires (voisins) commençant par 
l’origine de la boucle active 
– σ=[ABC] [ABC] [AD] [AC] [AD] [AD] 

 

• Générer des résumés sans/avec perte d’information 
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Premier Titre Résumé de trace sans perte d’information 

• Conserver le séquencement des événements de la 
trace d’exécution 

– Reconstruire la trace initiale à partir du résumé  

– Rester utilisable et compatible dans les techniques 
d’analyse dynamique comme le test 

 

• Exemple: 
– σ = ABACDABABACDACDABABACDACD 

 

– r(σ) = AB(1)ACD(1)AB(2)ACD(2) AB(2)ACD(2) 
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Premier Titre Abstraction du résumé 

• Résumer un résumé de trace 

=> Niveau d’abstraction 
 

• Exemple : 

 
– r(σ) = AB(1)ACD(1)AB(2)ACD(2) AB(2)ACD(2) 

– r`(σ)= [X](1) [Y](2) tel que X = AB(1)ACD(1) Y =AB(2)ACD(2) 

 

• Niveau d’abstraction : nombre d’exécutions de l’algorithme 
d’abstraction sur une trace ou son résumé 

X Y 
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Premier Titre Résumé avec perte d’information 

• Généralisation de l’approche du résumé sans perte 
d’information 

 

• Cette généralisation ignore le nombre d’occurrence des 
patrons 
– AB(2) ≈ AB(8), et seront tout les deux remplacer par AB(*) 

 

• Exemple: 
– σ = ABACDABABACDACDABABACDACD 

– Sans perte : r(σ) = [AB(1)ACD(1)](1)[AB(2)ACD(2)](2) 

– Avec perte:  r(σ) = [AB(*)ACD(*)](*) 
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Premier Titre Expérimentation - Etapes  

• Développement d’un prototype (Python) pour résumer les traces. 

• Sept programmes :  

– Horloge 

– Trois programmes mutants d’Horloge 

– Aquarium  

– Le Pendu 

– Jeu de LEDs 

 

• Raccordement sonde JTAG (KEIL Ulink pro) 

• Chargement / Exécution du programme sur le microcontrôleur 

• Récupération de la trace 
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Premier Titre Expérimentation 

• Sans perte d’information: 

 

 

 

 
 

 
 

• Avec perte d’information: 

 
         Lignes T - Lignes R 

  
               Lignes T  

      ∆ =                    x 100 

Trace Taille T Taille R Lignes T Lignes R  Niveau ∆ 

Horloge 1 129 Ko 11 Ko 32887 2041 2 93,79% 

Horloge 2 13 Ko 2 Ko 3190 322 2 89,91% 

M1 Horloge 8 Ko 1 Ko 1942 105 2 94,59% 

M2 Horloge 20 Ko 1 Ko 4874 167 2 96,57% 

M3 Horloge 15 Ko 2 Ko 3570 238 2 99,33% 

Aquarium 127 Ko 1 Ko 29368 6 2 99,98% 

Pendu 10 Ko 1 Ko 1965 42 2 97,86% 

LEDs 185 Ko 1 Ko 62239 24 3 99,96% 

Trace Taille T Taille R Lignes T Lignes R  Niveau ∆ 

Horloge 1 129 Ko 11 Ko 32887 27 4 99,92% 

Horloge 2 13 Ko 1 Ko 3190 4 4 99,87% 

M1 Horloge 8 Ko 1 Ko 1942 22 2 99,87% 

M2 Horloge 20 Ko 1 Ko 4874 4 4 99,92% 

M3 Horloge 15 Ko 1 Ko 3570 4 3 99,89% 

Aquarium 127 Ko 1 Ko 29368 3 3 99,99% 

Pendu 10 Ko 1 Ko 1965 42 2 97,86% 

LEDs 185 Ko 1 Ko 62239 26 3 99,96% 
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Premier Titre Expérimentation - Conclusion 

• Efficacité des deux approches à fournir une vue plus abstraite 
de l’information à traiter 

 

– Taux d’abstraction≥ 89% 

 

• L’approche sans perte d’information semble plus intéressante 

 

– Permet la sauvegarde du séquencement des événements, et le 
nombre de leurs occurrences 

=>Meilleur analyse/compréhension du système 
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Premier Titre Conclusion 

  

• Analyse de signaux 
électriques 

 
 

• Simulation 
 

• Couteuse en temps 
 

• Difficulté de 
compréhension élevée 

• Analyse de trace, du 
code statique, 
microcontrôleur 

 
 

• Analyse post-mortem 
 

• Analyse plus rapide 
 

• Difficulté réduite 



Questions? 
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